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Hasovaci funkce a kombinatorika na slovech

Lubomira Balkovd, Jan Legerskyj, Praha

Hasovaci funkce jsou ,zazra¢né* funkce, které z dlouhych zprav vyrabéji jejich
kratké otisky (anglicky hash). Chovaji se jako tzv. ndhodné orakula, tedy otisky jsou
jakoby néhodné losovany. Déle musi funkce byt jednocestné, tj. musi spliiovat, Ze
hasovéni, tedy ziskavani otisku zpravy, je rychlé, zatimco k danému otisku je vypocetné
nemozné najit zpravu, ktera by méla tento otisk. Podle konkrétni aplikace pak klademe
na hagovaci funkce jesté dalsi pozadavky.

Ukazuje se, Ze iterativni princip, na kterém je vétSina souc¢asnych hasovacich funkci
zaloZena, neni dostatecné silny proti utoku na druhy vzor a multikolize. Ronald Rivest
navrhl jako jedno z FeSeni metodu ditherovani. V ¢lanku se zabyvame studiem jejich
vyhod a nevyhod a vyuzivime vysledkt z kombinatoriky na slovech pro konstrukci
vhodnych ditheracnich posloupnosti.

Na zavér se jesté kratce zminime o vysledcich soutéze o novy haSovaci standard
SHA-3, kterym se 2. ¥ijna 2012 stal algoritmus Keccak.

1. HaSovaci funkce

Hasovaci funkce f : {0,1}N — {0,1}" je zobrazeni pfifazujici zpravé M délky maxi-
méalné N fetézec pevné dané délky n, kde N > n, a ma nasledujici vlastnosti [11]:

e Je snadné spocitat has (otisk) zpravy f(M) (¢as O(N), pam&t O(1)).

e Je odolné viici nalezeni vzoru: k dané hasi hiarger je vypocCetné nemozné nalézt
zpravu M takovou, Ze f(M) = hiarget -

e Je odolné vii¢i nalezeni druhého vzoru: k dané zpravé Marget je V¥pocetné ne-
mozné nalézt jinou zpravu M takovou, ze f(M) = f(Miarget) -

e Je odoln4 viici kolizi: je vypocetné nemozné nalézt rizné zpravy M a M’ takové,
ze f(M) = f(M').

e Chova se jako nédhodné orakulum: pii jakékoliv zméné vstupu se na vystupu
zméni kaZdy bit s pravdépodobnosti 50%.

7 vlastnosti haSovaci funkce je ziejmé, Ze neni prosta a Ze se velké mnozstvi zprav
zobrazi na stejnou has (priimérné 2V —"). Piesto ale pozadujeme, aby bylo vypocetné
nemozné najit vzor, druhy vzor i kolizi. Pod slovickem ,,vypocetné nemozné* se skry-
vaji dvé véci:

1. Dnesni pocita¢e nesmi umét takovou tlohu fesit v realném cCase.
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2. Slozitost nalezeni vzoru, druhého vzoru i kolize musi byt blizka slozitosti teore-
tické, pricemz — jak vysvétlime v druhé kapitole — teoreticka slozitost nalezeni
vzoru i druhého vzoru je tmérna 2™ volani haSovaci funkce, zatimco slozitost
nalezeni kolize je tmérna 2% volani haSovaci funkce. Konstanty imérnosti jsou
dané pravdépodobnosti, s jakou chceme vzor, druhy vzor ¢&i kolizi najit.

Poznamenejme jesté, Ze vSechny vlastnosti pozadované po haSovaci funkci jsou
dulezité, zadna neplyne z jiné (ackoliv to mozna ¢tenaf na prvni pohled nevidi). Sice
napiiklad plati, Ze jakmile najdeme druhy vzor, nasli jsme vlastné i kolizi. OvSem my
se zajimame o to, zda je slozitost jejich nalezeni blizka teoretické sloZitosti, a ty jsou
pro kolizi a druhy vzor rizné.

Pokud by bylo jednoduché najit druhy vzor, mize dojit i k vaznému zneuziti.
Digitalni podepisovani chape has jako jednozna¢nou identifikaci dokumentu, podobné
jako je jedine¢ny otisk prstu. Pravé has zpravy se podepisuje. Pokud by bylo moZzné
najit k hasi podepsané zpravy smysluplny druhy vzor, pak by digitalni podpis nebyl
spolehlivy.
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CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea. .......
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CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea. .......

Obr. 1. V roce 1996 H. Dobbertin prezentoval na konferenci FSE 1996 metodu nalézéani kolizi
u algoritmu MDA4.

Pokud funkce neni bezkolizni, neni povazovana za kryptograficky bezpecnou. Na
obrazku 1 jsou dva dokumenty se stejnou hasi (to je umoznéno zdanlivé bezvyznam-
nymi znaky v textu reprezentovanymi hvézdickami). Jeden z nich by mohl byt pod-
stréen k podpisu a druhy (falesny) dokument by pak také mél stejny podpis. Snadné
nachézeni kolizi svéd¢i o nékterych slabinach algoritmu.

1.1. Narozeninovy paradox

Tlustrujme rozdil mezi hledanim druhého vzoru a kolize na znamém narozeninovém
paradoxu. Odvodime vzorce pro pravdépodobnosti nalezeni kolize a druhého vzoru.
Z nich pak uréime sloZitost nalezeni kolize a druhého vzoru s pravdépodobnosti ale-
spofi 50%.

Zactnéme napiiklad kolizi. Mé&me mnozinu o m prvcich. Vybirdme k prvkid po
jednom s vracenim. Pravdépodobnost kolize, tedy pravdépodobnost, Ze je ve vybéru
néktery prvek alesponi dvakrat, je

mim—1)...(m—k+1)
mF

P1<m,k‘) =1-
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Snadno nahlédneme, Ze pro m velké a k = (2m - In2)Y/? je Pi(m, k) = 50%. Odtud
pro pocet prvki m rovny poc¢tu moznych hasi 2" a pocet volani haSovaci funkce
zhruba (21In 2)1/ 2.2% dostavame zhruba 50procentni pravdépodobnost nalezeni kolize.
Pravdépodobnost nalezeni druhého vzoru, tedy pravdépodobnost, Ze najdeme mezi
vybranymi prvky pfedem dany prvek, je

m — 1)k

Pz(m,k) =1- (7’77,7]‘)
Vidime tedy, Ze pro m velké a k = m -In2 = m je Pa(m, k) = 50%. Odtud pro pocet
prvki m rovny poc¢tu moznych hasi 2™ a pocet volani haSovaci funkce cca In2 - 2™
dostavame zhruba 50procentni pravdépodobnost nalezeni druhého vzoru.

Ze vzorcu také odvodime znama fakta, Ze pro narozeninovou party, kde maji mit
s alespofi 50procentni pravdépodobnosti dva hosté narozeniny ve stejny, ale libovolny
den, staci, aby se party ucastnilo 23 lidi. Plati totiz P;(365,23) = 0,507. OvSem po-
kud jde nékdo na party a chce, aby tam s 50procentni pravdépodobnosti mél néktery
z hostil narozeniny ve stejny den jako on, pak je tfeba 253 hosti. Samoziejmé pfedpo-
kladame rovnomérné rozdéleni narozenin béhem roku (tj. ignorujeme piestupné roky,
dvojcata atd.)

2. Pouziti hasovacich funkci

Hasovaci funkce se vyuzivaji na mnoha mistech. Podle uziti se li${ naroky, které na né
klademe: nejvétsi pozadavky na bezkoliznost a odolnost vici hledani druhého vzoru
jsou kladeny v kryptografii, v jinych oblastech je hlavni spiSe rychlost hasovani. Vyjme-
nujme alespon nékolik pouziti: autentizace dat, digitalni podpisy, ovérovani a ukladani
hesel, identifikace dat nebo soubori, hasovaci tabulky, generatory pseudondhodnych
¢isel, prokazovani znalosti nebo autorstvi.

2.1. Digitalni podepisovani

Podepisovaci algoritmus je ¢asové narocné procedura. Proto se zprava nejprve zahasuje
a teprve ha$ zpravy se podepisuje. Z velkych dat vytvari hasovaci funkce jejich iden-
tifikdtor (Fikame také digitalni otisk (anglicky digital fingerprint) nebo vytah zpravy
(anglicky message digest)). V fadé zemi stoji digitalni otisky na trovni otiska prsti
pro identifikaci lidi, proto pfi digitalnim podpisu zpravy sta¢i podepsat jeji has. Diky
odolnosti vaé¢i hledani druhého vzoru nemuze pak byt takova zprava zfalSovana, tedy
nalezena jina zprava se stejnou hasi, a tedy stejnym podpisem.

2.2. Autentizace uZivatele

HaSovani se pouziva v elektronické komunikaci k ovéfeni totoznosti uzivatele. Odesi-
latel k oteviené zpravé prilozi jesté text zpravy zahaSovany spolu s klicem, ktery sdili
s adresatem. Ten po prijeti zpravu také zahasuje se sdilenym kli¢em a ovéfi totoznost
hase od odesilatele s tou, kterou vytvofil. Pokud by tuto¢nik zmeénil text zpravy, hase
by se neshodovaly (klicem totiZ ito¢nik nedisponuje), a tim by byla manipulace zpravy

odhalena.
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Pokud se jedna o pouhé ovéreni totoznosti uzivatele bez posilani zprévy, tazatel
(server) odesle uzivateli vyzvu (anglicky challenge), kterou uzivatel opét spolu se sdi-
lenym kli¢em zahaSuje a has odesle zpét.

2.3. Shodnost dat

Dalsim vyuzitim haSovani je kontrola kopirovanych dat, jde tedy o ochranu pred na-
hodnymi chybami. K tomu se vyuzivaji specialni haSovaci funkce, na které nejsou
kladeny zvlastni bezpeénostni naroky. Takovou hasovaci funkei je napt. CRC (Cyclic
Redundancy Check). Funkce vytvaii kontrolni soudet, ktery je vzhledem k velikosti
souboru miniaturni, ale jiz pfi nepatrném rozdilu v souboru se zméni. Srovnava se
tedy kontrolni soucet pivodniho souboru a preneseného. V pfipadé shody jsou témér
jisté soubory identické, v pfipadé neshody jednoznacéné odlisné.

2.4. Ovéfovani a ukladani hesel

Misto hesel se ukladaji jejich hase. Kdyz dojde k nabourani systému, nejsou hesla diky
jednocestnosti hasSovaci funkce kompromitovana. Béhem pirihlasovani do systému se
prenési po siti pouze vypoctena hodnota hase, ktera se porovnava s ulozenou hodnotou.

3. Konstrukce hasovacich funkci

Zatim jsme se dozvédéli, jaké neskromné naroky klademe na hasovaci funkce. Je tedy
prirozené se ptat jak takové ,zazracné*“ funkce konstruovat. Nejcastéjsi konstrukei je
iterativni Merkleovo-Damgardovo paradigma zalozené na pouziti kompresni funkce F'.
Nese nazev po tvircich, ktefi je v roce 1989 navrhli nezavisle na sobé na stejné kon-
ferenci CRYPTO’89 [5, 12].

Has f(M) zpravy M délky mensi nez N = 2! — 1 spo¢teme nasledovné (viz obr. 2):

1. Rozsekame zpravu M na bloky velikosti m:
My Ms ... My—1M;||1]|00...0]|length(M) .
Do posledniho bloku jsme doplnili jedni¢ku a nuly tak, aby poslednich ¢ bitt
bylo vyhrazeno na binérni zapis délky zpravy. Takové upravé se fika Merk-

leovo-Damgardovo zesileni.

2. Iterujeme (-krat kompresni funkci F(h,—1, M;) = {0,1}™ x {0,1} — {0,1}"
a vyrabime tak pribézZné hase (kontexty) h;:

he = IV,
hi = F(hi—1, M;),

pri¢emz hg je néjaka pevné dané inicializa¢ni hodnota IV

3. Ziskdme otisk:
f(M) = g(he).

Za funkci g se ¢asto voli identita.
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My | My | Mg | - |Mey|M}]|1]]00...0][length(M)

fv:ho B - @’” (g —F)

Obr. 2. Merkleova-Damgardova iterativni konstrukce hasovaci funkce

—_

A v ¢em spociva vyhoda Merkleova-Damgardova schématu? Autori dokazali, Ze je-1i
pouzita jejich konstrukce, pak odolnost kompresni funkce F' proti kolizim implikuje
odolnost celé hasovaci funkci f proti kolizim. Pfitom hlidat odolnost kompresni funkce
proti kolizim je daleko jednodussi, protoze takova funkce zkracuje bloky délky n 4+ m
na bloky délky n, zatimco haSovaci funkce komprimuje zpravy délky az N = 2t —1 na
hage délky n. Pro konkrétni predstavu uvedme, Ze p¥i pouZiti hasovaci funkce SHA512
jet =128, m = 1024 a n = 512 bitt.

3.1. Slabiny iterativni konstrukce

Dosud nejéastéji uzivané haSovaci funkce MD5, SHA-1 a SHA-2 vyuZzivaji Merk-
leovo-Damgardovo paradigma a také Daviesovu-Meyerovu konstrukci, ktera je zalozena
na aplikaci blokové gifry Fj(z). Kompresni funkce pak vznika xorovanim (s¢itanim bit
po bitu modulo 2) blokové Sifry s pribéZnou hasi, kde kli¢em blokové Sifry je blok
zpravy k = M a ,Sifruje se prubézné has:

F(h,M) = Ey(h) @ h.

Slabinou Daviesovy-Meyerovy konstrukce je snadné hledani pevnych bodu. Pfi zné-
mém klici je totiz blokova Sifra invertovatelné (aby prijemce, ktery zna kli¢, mohl bez
problémi desifrovat). To znamend, Ze ke kazdé zpravé M umime najit pravé jeden
kontext h tak, ze h = F(h, M):

h=F(h,M)=Eny(h)®h,
0= En(h),
h = En~1(0).

Na zékladé této slabiny nalezli R.D. Dean [6] a J. Kelsey a B. Schneier [8] utok na
druhy vzor pomoci rozsifitelné zpravy (anglicky expandable message), coZ je struktura
umoznujici produkovat zpravy délky v daném rozmezi se stejnou posledni pribéznou
hasi. Tato konstrukce nezahrnuje Merkleovo-Damgardovo zesileni, proto nevznikaji
primo kolize zpréav, ale rozsifitelnou zpravu muzeme pouzit k hledani druhého vzoru
napojenim na urcité misto ciflové zpravy. Popisme konstrukeci rozsititelné zpravy a ttok
na druhy vzor pomoci rozsifitelné zpravy podrobnéji.
Méjme zpravu Miarger délky 2% bloki, tedy Miarget = M1 My ... Mok

1. Najdeme 2% pevnych bodu (h;, May), tzn. h; = F(h;, Mg,), volenim rtznych
blokt Mﬁx.

2. Vypocteme 22 hasi h; = f(IV, M7) libovolnym vybirdnim Mj.
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3. Mezi témito dvéma seznamy hasi najdeme kolizi diky narozeninovému paradoxu.
Spole¢nou ha$ oznacime heyp.

4. Vytvofime rozsifitelnou zpravu M (¢) (pocet bloku ¢ volime libovolng):
M(€) = M| Mg

Plati
FUV,M(£)) = hexp -
5. Hledame zpravu Mink takovou, ze F'(hexp, Miink) = iNLj pro n&jaké j € {2,...,2F}
kde h; jsou pribézné hase Miarget-

6. Hledanym druhym vzorem zpravy Miarget je pak zprava

M| ML My . Mo .

Slozitost tohoto ttoku na druhy vzor je 221 + 27~k yolani kompresni funkce, coz je
pro dlouhé zpravy (tedy velkd k) mnohem méné neZ pozadovana sloZitost blizka 2.

R. Rivest [13] navrhl jako obranu proti utoku pomoci rozsifitelné zpravy metodu
ditherovdni, kter& souvisi s kombinatorikou na slovech.

4. Kombinatorika na slovech

Zrodu kombinatoriky na slovech byl v Pokrocich matematiky, fyziky a astronomie
vénovan ¢lanek [2]. Pro uplnost ale pfipomeneme vSechny pot¥ebné pojmy z kombina-
toriky na slovech i zde.

Abecedou A rozumime konecnou mnoZzinu symboli, fikidme jim pismena. Slovem w
nazyvame konecnou posloupnost pismen. Jeho délkou rozumime pocet pismen, ktera
obsahuje, a zna¢ime |w|. A* zna¢ime mnoZinu vSech kone¢nych slov nad abecedou A
s pfidanim prazdného slova e (jde o neutralni prvek vuci operaci fetézeni). Mnozina A*
vybavené operaci fetézeni tvori monoid. Pod nekonecniym slovem u nad abecedou A
pak rozumime nekone¢nou posloupnost pismen z A, tj. u = ujusus--- , kde u; € A.
Konet¢né slovo w nazveme faktorem (podslovem) kone¢ného ¢i nekone¢ného slova u, po-
kud existuje slovo v a slovo ¢ (koneéné ¢i nekonecné) tak, ze u = vwt. Je-li v prazdné
slovo, nazveme w prefizem slova u. Jazykem L£(u) nekone¢ného slova u nazyvame mno-
Zinu v8ech faktort tohoto slova. Necht n je pfirozené ¢islo, symbolem £,,(u) zna¢ime
mnozinu viech faktor délky n slova u. Casto pracujeme s morfismy ¢: A* — B*, kde
A, B jsou abecedy. (Morfismus je samoziejmé jednoznaéné dan, pokud znadme obrazy

pismen abecedy A.) Jejich puisobent lze pfirozenou cestou rozsifit i na nekoneéna slova:

p(urugus - -+ ) = (ur)p(uz)p(us) -« - .

Pokud nekone¢né slovo u spliluje ¢(u) = u, nazveme jej pevngm bodem morfismu .
Morfismus nazyvame n-uniformni, pokud obrazy vSech pismen maji délku n.

Faktorovou komplexitou slova u nazveme funkci C : N — N, ktera kazdému n pfiradi
pocet faktora délky n slova u, tj.

C(n) = #L,(u).
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Slovo u je bez étverci (anglicky square-free), pokud neobsahuje zadny faktor ve
tvaru ww, kde w je libovolny neprazdny faktor slova u. O morfismu ¢ fekneme, Ze je
bez ctverci (square-free), pokud pro kazdé slovo w bez ¢tvercu plati, Ze obraz p(w) je
také bez ¢tverct.

Priklad 1. Ilustrujme uvedené pojmy na nekoneéném slové u = (abb)¥, kde w znagi
nekone¢né opakovani. Abeceda je A = {a,b}. Slovo babd je faktorem délky 4 slova u.
Slovo abbabba je prefixem délky 7 slova u. Snadno nahlédneme, Ze mnozina vSech
faktori délky 5 slova u je L5(u) = {abbab, bbabb, babba}. Dokonce pro kazdou délku
n > 2 existuji pravé 3 faktory délky n, proto C(n) = 3 pro n > 2. Definujeme-li
morfismus p(a) = abb a ¢(b) = abb, pak je zfejmé u pevnym bodem . Slovo u
obsahuje ¢tverce, protoze napf. abbabb je faktorem u.

5. Ditherovani

Nazev ditherovani je vypujéen ze zpracovani obrazu, kde znamené simulaci barev, které
nemame, ndhodnym michanim pixeli podobnych barev s cilem odstranit nezadouci
linie. R. Rivest navrhl nasledujici metodu [13], kterou nazval ditherovanim, k vylepseni
odolnosti hasovaci funkce proti atoku na druhy vzor.
Pii kazdé iteraci pridavame do vstupu kompresni funkce pismeno d; nekone¢ného
slova d (viz obr. 3),
h; = F(hi—1, M;,d;) .

=

My Mo M3 M,_

M}[[1]]00 ... 0| |length(M)

IV = h h1h2h3 “.hesz he—1 é he @—>f(M)

dq dy  ds dy—q dy

Obr. 3. Merkleova-Damgardova iterativni konstrukce hasovaci funkce s pfidanym ditherac-
nim vstupem

Je-li nekone¢né slovo d bez ¢tverct, pak ditherovani znemozni ttok pomoci roz-
Sifitelné zpravy. Ten byl totiz zaloZen na faktu, Ze jsme snadno uméli hledat pevné
body kompresni funkce, tj. bloky M spliwjici h = F(h, M), které pak pfi fetézeni
za sebe produkovaly stéle stejnou prubéznou has. Nyni ovSem, mame-li pevny bod,
tj. h = F(h, M, d), nepomiZe nam fetézit bloky M za sebe. Dostavame sice stejné pri-
bézné hade, oviem pii pouziti dithera¢ni posloupnosti d*. Takové slovo ale jisté neni
faktorem d, proto nelze zopakovany blok M snadno pouzit pro tvorbu rozsifitelné
zpravy. Fakt, Zze d neobsahuje ¢tverce, nam dava i obranu proti itoku pomoci ,,skoro*
pevnych bodi, kdy umime hledat blok zpravy M; tak, ze h;—, = F(h;—1, M;,d;) pro
néjaké k.

Jak uz to v kryptologii byva, prisli J. Kelsey, A. Shamir et al. s itokem na dithe-
rovanou hagovaci funkci [1]. Zobecnili znamy ttok pomoci tzv. kolizniho stromu i pro
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ditherované haSovaci funkce, pfri¢emz se ukazalo, Ze slozitost ttoku se zvétsi imérné
komplexité pouzitého dithera¢niho slova. Jde tedy o tspésny utok proti konkrétnim
Rivestovym névrhim ditherovanych hasovacich funkci, ve kterych pracoval s ditheraé-
nim slovem majicim linedrni komplexitu.

Pokud ovSem zvolime dithera¢ni slovo s vysokou komplexitou (takové konstrukce
popiSeme v nasledujici kapitole) nebo velkou abecedou (napf. ditherovani ¢itac¢em v ha-
Sovaci funkci HAIFA [3]), znemoZnime utok pomoci kolizniho stromu a znesnadnime
i nékteré dalsi utoky.

5.1. Ditherované hasovaci funkce

V této kapitole se pokusime vyuzit znalosti z kombinatoriky na slovech tak, abychom
ziskali nekoneéné slova vhodné pro ditherovani hasovacich funkei. Cilem je konstruovat
slova, ktera budou bez ¢tvercii a jejich komplexita poroste exponencialné.

Vé&ta 1. Necht u = wjugus--- je nekonecné slovo s komplexitou Cy(n) nad abece-
dou A, dile v = vi1vov3 - - - je nekonecné slovo bez &tvercii nad abecedou B a ANB = ().
Pak d = uyviusvaugvs - - - je bez étvercii a pro jeho komplexitu plati Cq(2n) > Cy(n).

Priklad 2. Nekonetné slovo u s exponencialni komplexitou Cy(n) = 2" ziskame na-
priklad fetézenim binarnich rozvoju prirozenych ¢&isel:

u=11011100101110111 - - - .

Nekonec¢né slovo v neobsahujici ¢tverce ziskdme nasledovné:
Uvazujme morfismus 7 definovany na abeceds {A, B, C, D} jako

7(A)=AB, 7(B)=CA, 1(C)=CD, 7(D)=AC.

Aplikujeme-li opakované morfismus 7 na pismeno A, pak ziskavame del3i a del$i prefixy
A, 7(A),72(A), ... nekone¢ného slova, které oznacime 7°°(A) a které je pevnym bodem
morfismu 7. Aplikujeme-li posléze na 7°°(A) morfismus

wA) =4, w(B)=3, wuC)=2, wD)=3,

pak ziskané slovo v = p(7°°(A4)) = 432423432342 - - - je nekonecné slovo bez &tvercu.
ProloZenim u a v dostaneme nekonecéné slovo bez ¢tverci

d = 1413021412130403120314121 - - -
nad abecedou {0, 1,2,3,4} s komplexitou Cq(n) > 22.

Poznamka 1. VysSe uvedené konstrukce slova bez ¢tverct je rychlejsi, oviem méné
intuitivni nez puvodni konstrukce, kterou navrhl A. Thue a jeZ byla popséna v Pokro-
cich [2]. Pfipomefime i onu pitvodni konstrukei.

Definujme morfismus @y na abeceds {0, 1} jako

@TM(O) =01 a @TM(l) =10.

Pak Thueovo-Morseovo slovo ury je pevinym bodem tohoto morfismu zacinajicim
pismenem 0.
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A. Thue dale zkonstruoval nekone¢né slovo v nad abecedou {0, 1,2}, které neobsa-
huje ¢tverce. Pro n > 1 oznaéil v, pocet jedni¢ek mezi n-tym a (n+ 1)-vym vyskytem
nuly v Thueové-Morseové slové. Hledané slovo pak ziskal jako v = vjvavs - - - . Tedy

ury =011 0.1 0 011 0 0.1 011 0---.
—— A N N N N N N
v 2 1 0 2 0 1 2

Pokud preznac¢ime 0 — 2, 1 — 3 a 2 — 4, pak si ¢tenaf s trochou pile mize ovérit, ze
v je rovno slovu zkonstruovanému vyse jako p(7°°(A)).

5.2. Velikost abecedy

Pti konstrukei dithera¢niho slova vypada pfirozené pozadavek, aby jeho abeceda byla
co nejmensi a pismena dithera¢niho slova tak zabirala minimalni misto ve vstupu
kompresni funkce. F.-J. Brandenburg [4] ukazal, Ze existuje morfismus bez &tverct
z abecedy libovolné velikosti do tfipismenné abedcedy. Vezmeme-li jeho piiklad v :
{0,1,2,3,4}* — {0, 1,2}*, muZeme ziskat nekonecné slovo d’ bez ¢tverct s exponen-
cialni komplexitou Cq/(n) > 23 nad abecedou {0,1,2} jako

d' = v(d).

Morfismus 9 je 18-uniformni, coz je nejkratsi mozny.
Néavodem pro hledani morfismi bez ¢tvercu je nasledujici véta:

Vé&ta 2 (Brandenburg). Injektivni a uniformni morfismus ¢ je bez ¢tvercii pravé
tehdy, kdyz 1(w) je bez ¢tvercii pro kazdé slovo w bez ¢tverci s délkou |w| = 3.

Pro reprezentaci t¥i pismen vyuzivime v pocitaci dva bity, ¢imz ale nevyuzijeme
téchto dvou biti naplno. Ditheraéni posloupnost nad ¢tyiFpismennou abecedou se proto
jevi vyhodnéjsi.

Definujme morfismus ¢ : {0,1,2,3,4}* — {0,1,2,3}* takto:

0(0) = 0102, (1) =0123, ©(2)=0312, ¢(3)=1013, o(4)=1032.

Plati, Zze ¢(w) je bez ¢tverct pro viechny faktory w € L3(d), které neobsahuji ¢tverce.

Odtud i d = ¢(d) je bez &tverct s komplexitou Cz(n) > 25 .

Ackoliv se zda pozadavek na malou abecedu dithera¢niho slova pfirozeny, nejsnad-
néjsi pro praktickou implementaci ditherovanych haSovacich funkci je vyuziti klasické
kompresni funkce F', coz nam poskytne pro dithera¢ni pismeno cely jeden byte zkra-
cenim délky vstupniho bloku zpravy:

Fa(hi—1, M;,d;) = F(hi—1, Mi||d;) .
V tomto pfipadé nevadi, méa-li dithera¢ni slovo abecedu o velikosti az 256 pismen.

Priklad 3. Jelikoz ndm nejde o minimalni abecedu, mtuzeme pro zlepSeni komple-
xity zvolit nésledujici postup. Misto prokladani slov u a v muZeme kazdé dvojici
(ui,v;),u; € {0,1},v; € {2,3,4}, prifadit nové pismeno d; z abecedy {a,b,c,d,e, f}
a ziskat tak slovo d nad Sestipismennou abecedou s komplexitou Cz(n) > 2".
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P1i konstrukei vhodnych dithera¢nich slov se vynoruji otazky, kterymi se klasicka
kombinatorika na slovech prili§ nezabyva:

e Jak sestrojit snadno generovatelné slovo bez ¢tvercii s exponencidlni komplexitou
nad velkou abecedou (az 256 pismen)?

e Jak snadno generovat slova bez ¢tverci s dobrym koeficientem v exponentu kom-
plexity nad malou abecedou?

o Jak generovat slova s exponencidlni komplexitou rychleji nez fazenim binarnich
rozvoju prirozenych ¢isel po sobé&?

6. Novy standard SHA-3

Hasovaci funkce stoji ¢asto na nedokazanych principech, proto je pfirozené, Ze tu a tam
dojde k jejich prolomeni. Roku 2004 byl prolomen hasovaci standard MD5, v roce 2006
pak znamy cesky kryptolog Vlastimil Klima publikoval algoritmus hledajici kolize MD5
béhem 1 minuty. I u pozdéjsiho standardu SHA-1 se kolize uméji hledat rychleji, nez je
povazovano za bezpe¢né. Proto americky ufad pro standardizaci (NIST) [14] v soudasné
dobé povazuje za bezpe¢nou hasovaci funkci pro kryptografické ucely standard SHA-2.
Ten je vsak tiikrat pomalejsi nez SHA-1, a tak NIST v listopadu roku 2007 vyhlasil
soutéz o hasovaci funkci, ktera by byla dostate¢né rychlé a spolehliva, aby mohla SHA-2
v budoucnu nahradit. Pozadavkem byl také algoritmus naprosto odlisny od SHA-2,
aby nevedlo pfipadné prolomeni SHA-2 k prolomeni SHA-3 ¢ naopak.

Této soutéze se dohromady zucastnilo 64 haSovacich funkci od 191 autort. Mezi
nimi byly i dvé funkce s ¢eskymi spoluautory — EDON-R a BMW (Blue Midnight
Wish). Na obou dvou programech pracovali (kromé jinych) Makedonec Danilo Gli-
goroski a jiz zminény znamy cesky kryptolog Vlastimil Klima. Oba dva programy
patfily mezi nejrychlejsi, ukazalo se vsak, Ze funkce EDON-R neni dostate¢né odolna
viuci hledani vzoru, a tak do dalsiho kola postoupilo spolu s dalsimi t¥inacti kandidaty
pouze BMW. V prosinci 2010 vyhlésil NIST pét finalist, mezi které se jiz algoritmus
BMW nedostal, pfestoze byl jednim z nejrychlejsich a nebyly u néj nalezeny zadné sla-
biny [9]. Mezi pét postupujicich funkei patfily algoritmy BLAKE, Grostl, JH, Keccak
a Skein. V Fijnu 2012 byl vyhlaSen vitéz soutéze — algoritmus Keccak. NIST vybral
Keccak, jak oficialné pravi [14], z divodu jeho elegantniho navrhu, velké bezpecnostni
rezervy, prizpusobivosti, dobrého vykonu obecné a vyborného vykonu v hardwaru. Ci-
tujme ovsem slova V. Klimy [10]: ,,Pfipomeinime, Ze NIST se ,,odklonil“ od vyhlasenych
platnych pozadavka soutéZze a uprostied soutéze je zménil, coz také vefejné konstato-
val. Ustoupil z pozadavku, Ze novy standard musi byt podstatné rychlejsi nez SHA-2.
To NIST jako jeden ze soutézicich (a spoluautor nejrychlejsiho kandidata v druhém
kole) nikdy neodpustim. .. Nicméné dulezité je, ze NIST nové SHA-3 véri. Také obavy
o bezpecénost SHA-2, panujici pfed soutézi, se nenaplnily. Dokonce se jesté nepodafilo
prakticky prolomit SHA-1! To je dobra zprava pro nas vSechny, nebot prumysl IT
se bez kvalitni kryptografie neobejde. Pfinosem soutéze bezesporu je, Ze dnes muze
primysl IT na poli haSovacich funkci byt v klidu, nebot mame ve skute¢nosti dva
standardy SHA-2 a SHA-3 a neni pravdépodobné, Ze by se nékomu podafilo prolomit
jak SHA-2, tak SHA-3. Vyvojaii si dnes mohou vybrat ten algoritmus z rodin SHA-2
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a SHA-3, ktery bude pro né rychlejsi, bezpetnéjsi, méné nérocny na pamét, vykon
apod. Nemusi pfitom pospichat, protoze SHA-2 by mohla byt v platnosti jesté cca
10 let a moznéa i déle.“

Z naSeho pohledu jesté konstatujme, ze vétsina soutéznich algoritmi pouziva itera-
tivni konstrukei zaloZenou na kompresni funkci a brani se atoku proti druhému vzoru
hrubou silou. Pouziva se tzv. dvojnasobna (i vicendsobna) pumpa (anglicky wide-pipe),
kdy se délka prubéznych hasi zdvojnasobi, ¢imz se vypocet haSovaci funkce zpomali
zhruba Ctyfikrat. A¢ je tedy metoda ditherovani elegantnéjsi, hruba sila je v tomto
pripadé pro praktické ucely postacujici. Nutno ale pfiznat, Ze dvojnasobni pumpa
na rozdil od ditherovani zabrafiuje kromé tutoku na druhy vzor i Jouxovu tutoku na
multikolize [7].
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