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ZAJIMAVOSTI Z KRYPTOLOGIE (1)
OD PRVOPOCATKU
AZ PO FREKVENCNI KRYPTOANALYZU

PETRA KONECNA

Uvod

Stale se setkdvam s nazory, které zpochybmnuji smysluplnost ma-
tematiky a jeji vyznam pro bézny zivot. Lidé casto matematiku
chapou jako abstraktni a nepochopitelnou védu izolovanou od kaz-
dodenniho zZivota. Spousta zakt a studentt je presvédcena, Ze ji
s vyjimkou jednoduchych poc¢tt nikdy v zivoté nevyuziji, je to pro
né jen nutné zlo, které z néjakych divodt musi trpét. Umyslné
si vybiraji vysokoskolské studijni obory tak, aby se matematikou
uz nemuseli zaobirat. Jaké je jejich zdéSeni, kdyz se ve studijnim
planu biologie, geografie nebo jinych ,,obori nesouvisejicich s ma-
tematikou“ predméty opakujici a rozvijejici zaklady stfedoskolské
matematiky objevi, nemusim asi popisovat.

Nechci se vénovat analyze, pro¢ tomu tak je. Cilem mého
prispévku je na zakladé historického exkurzu do kryptologie ukéa-
zat, ze matematika neni a nebyla izolovanou védou a proliné se
s mnoha obory véetné historie, archeologie, jazykovédy apod. Chci
zprostfedkovat ucitelim informace, kterymi mohou zpestfit vy-
uku nejen matematiky, mohou byt inspiraci pro projektovou vy-
uku, protoZe propojuji historii, jazyky, matematiku®, informatiku,
vypocetni techniku, chemii a lze najit souvislosti i s dalsimi pfed-
meéty.

17 matematiky nejvice vyuziva zaklady statistiky, teorii ¢isel, modularni
aritmetiku a kombinatoriku.
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Jako zdroj obecnych informaci jsem pouzila zejména [7], [6]
a [5], pro upfesnéni a sjednoceni éeské terminologie publikace [2]
a [3]. Dalsi zajimavosti jsem ¢erpala z odbornych a popularizaéné
védeckych praci, které jsou uvedeny v seznamu pouzité literatury.

Kryptologie

Slovo kryptologie je slozeno ze dvou feckych slov kryptos a logos.
Logos znamené slovo, fe¢, myslenka ¢i pojem. Kryptos lze prelozit
jako tajny ¢i skryty. Slozeninu kryptologie lze tedy volné pielozit
jako tajné slovo, tajna fec, tedy tajna komunikace.

Komunikace je jednou z nepostradatelnych schopnosti lidi.
V ramci komunikace se snazime prioritné o co nejlepsi a nejpfes-
néjsi prenos nasich myslenkovych pochodd do mluvené ¢i psané
verze tak, abychom je mohli piedat. Clovék se vsak také obcas
dostava do situace, kdy naopak chce informaci utajit. Pokud ji
chce utajit jen pro sebe, je nejlepsi si ji zapamatovat. Pokud vsak
mé pamét horsi nebo chce informaci pfedat pouze vybrané osobé,
dostava se do problému. Jak informaci predat urcéené osobé a pfi-
tom ji utajit pred ostatnimi?

Tajnou komunikaci vyuzivali lidé od pradédvna. V obdobi sta-
rovéku a stfedoveéku byla nezbytné zejména pro vladce, politiky,
vysoce postavené osoby pracujici ve vojenstvi a policii a také
,Spicky“ z nabozenskych kruhid. Postupné v modernim véku
k témto skupindm piibyvali zejména lidé pracujici ve svété vel-
kych financi. V soucasné dobé vyuziva alespon jistych prvki tajné
komunikace kazdy ¢loveék, pokud uziva moderni technologie, pro-
stiednictvim kterych se predavaji informace vseho druhu. V béz-
ném zivoté jsme zvykli pouzivat platebni karty, elektronické ban-
kovnictvi, elektronicky podpis, mobilni sité, sledovat ruzné tele-
vizni kanaly atd. Na moderni kryptologické metody spoléhame
pfi zajisténi vojenskych technologii, zbrani a dalSich systémi, na
kterych je postavena bezpecnost stavajici civilizace. Rika se, Ze
I. svétova valka byla kvali uziti bojovych plynt valkou chemiki,
II. svétova valka valkou fyzikt diky jaderné bombé. S nejveétsi
pravdépodobnosti by III. svétova valka byla valka matematiki
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a informatik® — byla by to valka o informace?.

Vzhledem k vyse uvedené charakteristice je zfejmé, ze tajna
komunikace a prostiedky, které vyuzivali jak ti, ktefi s pomoci ni
komunikovali, tak ti, kteri se snazili tajné zpravy ukrast a rozlu-
Stit, staly za mnoha historickymi udalostmi. Pokusim se tedy po-
moci stfipkt z historie kryptologie predstavit zakladni podstatu
této discipliny. Nejdfive vsak musim osvétlit zakladni pojmy, které
tento védni obor pouziva.

Zakladni pojmy kryptologie

Jak jsem jiz uvedla, tajnou komunikaci se miZzeme zabyvat ze
dvou zékladnich dtvodd. Prvnim z divodi je vyuziti prostfedkt
tajné komunikace za i¢elem prenosu tajné informace od odesila-
tele k prijemci. Odesilatel vezme otevienou zprdvu a prostiednic-
tvim Sifrovaciho algoritmu ji prevede do Sifrového textu, tzv. ifry.
Tento proces se nazyva Sifrovani. Zprava je nasledné odeslana pfti-
jemci, ktery ji s vyuzitim desifrovaciho algoritmu deSifruje a ziska
tak otevieny text. Pro uziti Sifrovaciho a desSifrovaciho algoritmu
je stézejni znalost klice; zpravidla se jedna o néjaké heslo ¢i jiny
parametr, ktery je pro uspésné pouziti algoritmu potfeba znat.
Procesy $ifrovani a deSifrovani spoleéné tvori oblast kryptografie
a Sifranti i desifranti se souhrnné nazyvaji kryptografove.
Druhym davodem je snaha ziskat zasifrovany text a rozlustit
jej, prestoze nejsem prijemce. Nemusim a zpravidla neznam desif-
rovaci algoritmus nebo desifrovaci kli¢ (nebo oboji). Metody, které
se zabyvaji lusténim sifer, jsou obsahem kryptoanalyzy, a osobam,
které se vénuji odkryvani obsahu utajenych zprav a prolamovani
gifer, ¥ikdme kryptoanalytici, Gesky lustitelé®.
Oblast kryptografie a kryptoanalyzy tedy souhrnné nazyvame
kryptologie.

2Vyznam informace se jiz zietelné projevil v obou svétovych valkach,
pfi¢emz postupné narustal a v soucasnosti je povazovan za stézejni.

3Snaze rozlustit Sifru se ¢asto ¥ika ttok na $ifru a samotnému rozlusténi
pak rozbiti ¢i prolomenti sifry.
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zprava || Sifrovaci kryptogram desifrovaci | zprava |
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Obr. 1: Schéma procesu Sifrovani

Steganografie

Historie kryptologie (¢i spiSe kryptografie) se zacdala pséit jiz ve
4. tisicileti pfed nasim letopocétem. Znamky Sifrovani vykazuji
nékteré hieroglyfy i hlinéné tabulky z Mezopotamie, pozdéji také
napi. hebrejské texty. Nejstarsi zminky pfimo o metodach tajné
komunikace nachazime v dilech z obdobi 5.—4. stoleti pfed nasim
letopo¢tem. Jednim z autord, ktery nés informuje o prvopocat-
cich kryptografie, je fecky historik Herodotos. Vénuje se zejména
pribéham, kdy byla pro tajnou komunikaci pouzita steganografie.

Slovo steganografie je slozeno z feckého steganos — schovany
a graphein — psat. Jedna se o metody, které otevieny text neméni,
ale snazi se jej dimyslné ukryt. Tyto metody byly tspésné vy-
uzivany jiz ve starovéku. Herodotos ve svém dile Déjiny uvadi,
jak steganografie pomohla Rektéim ve vélce s Persany. V roce 480
pf.n.l. byl persky kral Xerxes pfipraven piekvapit nahlym tto-
kem Recko, nebot na rozdil od ostatnich zemi odmitaly Athény
a Sparta odvadét Persanim poplatky a posilat jim dary. Na ttok
se pripravoval pét let. Tuto situaci vypozoroval Demaratus, fecky
vyhnanec Zijici v perském mésté Susy, a rozhodl se Reky varovat.
Nebezpedi prozrazeni varovné zpravy bylo velké, a tak vymyslel,
jak ji bezpecné pred perskymi kontrolami ukryt. Seskrabal vosk
ze dvou psacich desticek, napsal zpravu pfimo na dfevény pod-
klad a znovu desticky zalil voskem. Prazdné desticky nevzbudily
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podezieni a dorazily do cile. Rekfim se i pfes pocateéni rozpaky
z prazdnych desti¢ek nakonec podarilo zjistit, o co jde, a tak se
o nebezpeci dozvédéli vcas. Stacili se vyzbrojit a pfipravili na
Persany v zalivu nedaleko Athén past, do které perskou flotilu
vlakali, a béhem jediného dne se jim podafilo obrovské perské
vojsko porazit.

Dalsi steganografickou metodu, kterou Herodotos zachytil, je
ukryti zpravy na hlavé posla. Zminuje se o ni v piibéhu, ktery po-
pisuje, jak jisty Histiaios chtél povzbudit Aristagora Milétského
ke vzpoure proti perskému krali. Oholil svému poslovi vlasy, vy-
tetoval zpravu na hlavu a poté pockal, az mu zase dorostou vlasy.
Takto se zprava dostala ke svému prijemci.

Steganografické metody byly pouzivany v riznych castech své-
ta a v riiznych obdobich. Ve staré Ciné pouzivali metodu, kdy
zpravu napsali na jemné hedvabi, poté smotali do kulicky, zalili
voskem a posel ji musel spolknout. Béhem cesty byla voskova ku-
licka bezpecné uschovana v travicim systému, z néhoz se po urcité
dobé dostala ven a byla dorucena.

Ke steganografii patii také pouzivani neviditelnych inkousti.
Z 16. stoleti mame od Giovanniho Porty zachovan névod, jak scho-
vat zpravu ve vejci natvrdo. Musi se pfipravit roztok ,z jedné
unce kamence a pinty octa“. Timto roztokem se napise zprava na
skorapku vajicka, ktera pronikne poéry a ukaze se az na vafeném
bilku po oloupani vajicka. Udajné taktéz objevil metodu psani
neviditelnymi inkousty pfimo na lidské télo.

Problematika vyroby a vyuziti tajnych inkousti je vynikajicim
prostiedkem pro propojeni matematiky a chemie. Proto uziti taj-
nych inkoustt rozebereme trochu podrobnéji a uvedeme si nékolik
prikladu.

Tajny inkoust je v podstaté roztok slozeny z urcitych chemic-
kych latek, ktery je za normdlnich podminek bezbarvy (popi.
slabé zbarveny tak, aby nebyl na pouzivané psaci plose vidét),
ale pfi pouziti urcitého zptisobu podle druhu inkoustu se zvidi-
telni. Obecné miZzeme tajné inkousty rozdélit podle jejich zaklada
nebo podle toho, jakym zptsobem je lze zviditelnit. Pokud pouzi-
jeme organické kapaliny, napf. mo¢, mléko, citrénovou §tavu, ocet,
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ovocné $tavy, lze text zviditelnit lehkym zahiatim, zbarvi se do-
hnéda. V pripadé chemickych latek, které nejsou organického pti-
vodu, mizeme text zviditelnit také zahtatim. Kdyz napriklad pou-
zijeme roztok kyseliny sirové, potom po zahfati papir v mistech
s inkoustem zuhelnati, pokud pouzijeme chlorid kobaltnaty, dojde
po zahrati k jasné modrému zbarveni. Pro zviditelnéni lze dale
vyuzit jiné chemické latky nebo ultrafialového ¢&i infracerveného
zareni. Napriklad pouzijeme-li jako tajny inkoust chlorid Zelezity,
muzeme jej zviditelnit dvéma zpusoby. Pokud tajnou zpravu po-
tfeme zlutou krevni soli, zbarvi se nam tajny inkoust modfte. Po-
kud pouzijeme rhodanid draselny, ziskdme tajnou zpravu zbar-
venou do Cervena. Jako tajny inkoust mizeme pouzit i hydroxid
sodny. Po potfeni fenolftaleinem ziskd bezbarvy text intenzivni
razovou barvu. Pro zménu v pfipadé vyuziti kyseliny salicylové
text uvidime pod ultrafialovym svétlem.

Tajné inkousty se pouzivaly dlouho, napfiklad nedédvno CIA
odtajnila recepty na neviditelné inkousty, které byly pouzivany
jesté za I. svétové vélky. Sest dokument? pochézelo z poslednich
dvou let I. svétové valky a dfive byly v archivu ndmoini rozvédky.
Jeden z nich popisuje slozeni neviditelného inkoustu, ktery pouzi-
vali némecti $pioni.

Mezi dalsi modernéjsi steganografickou metodu, ktera byla
pouZivana némeckymi agenty pusobicimi v Latinské Americe za
II. svétové valky, patii ukryvani fotograficky zmensené zpravy do
tecky v textu. Zprava byla ndhodné objevena diky tomu, ze foto-
graficky zmensend tecka se v textu vice leskla.

V ramci steganografie v8ak nemusime zpravy pouze zmenso-
vat ¢i ukryvat tak, aby nebyly vibec vidét. Prikladem jsou tzv.
oteviené kody, kdy jsou slova tajné zpravy schovina v néjakém
obecném textu, ktery je nésledné volné distribuovan. Analogii je
ukryti zpravy ve volné dostupném textu tak, ze pravidelné vyu-
zijeme pismen jednotlivych slov tohoto textu, pfiCemz samotna
pismena nam dévaji skrytou zprévu (viz obrazek 2). S vyuzitim
modernich technologii je mozné tajné texty ukryvat do souborti
s hudbou nebo obrazku na misto ndhodného Sumu.
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Aktualni pocasi v Adamove:
polojasno, eventualne zatazeno,
anomalie misty.

Obr. 2: Ukazka steganografie — zpravu dava kazdé druhé
pismeno ve slovech s vyjimkou pfedlozek

Velice ¢asto se steganografické metody kombinuji s dalsimi kla-
sickymi Sifrovacimi metodami a to transpozici a substituci.

Transpozi¢ni a substituéni Sifra

Siffe, kdy je zachovan soubor pouzitych pismen otevieného textu,
pouze je zaménéno poradi, Fikdme transpozicni. Transpozicni Sifra
je jednou ze dvou zakladnich typu Sifer, které méni samotny cha-
rakter otevieného textu za tucelem utajeni zpravy. Jedna se
o vSechny sifry, které vznikaji popfehazovanim pismen zpravidla
dle néjakého Fadu (naptiklad nejdiive vypiSeme vSechna liché pis-
mena v pofadi a poté vSechna sudd pismena) nebo formou pie-
smycek ve slovech. Z matematického pohledu se jedna o permutaci
znaki oteviené zpravy.

Jednim z nejstarsich prikladd transpoziéni Sifry je tzv. Scytala
ze Sparty. Jednalo se o dfevénou ty¢, kolem které se omotal pruh
kiize, a na ni se podélné napsala zprava. Po odmotéani pasku kize
zustala zprava s prehdzenymi pismeny a opét se dala precist, po-
kud mél piijemce ty¢ stejného priméru.

Obr. 3: Scytala (Sighn, 2003)
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Druhou alternativou, kterd se nabizi, je zaménit znaky ote-
vieného textu za znaky jiné. Takovym Sifram Fikdme substitucni.
Souboru znaku, kterymi nahrazujeme znaky ptuvodni zpravy, fi-
kame sifrovd abeceda.

Jeden z prvnich popisti substituéni Sifry mizeme najit prekva-
pivé v dile Kdmasutra, jejiz rukopisy pochazeji pravdépodobné
z roku 400 pfed nasim letopoctem. Je v ni Zendm doporucovano
studovat celkem 64 uméni od vareni, oblékani a masazi az po Sa-
chy ¢i tesarstvi. Jednim z doporucenych uméni je tzv. ,mlecchita
— vikalpa“, slouzici k tajné milostné korespondenci. Mezi dopo-
rucenymi technikami nachazime typ substituce, ktery je z ma-
tematického hlediska prostym zobrazenim z mnoziny znakid ote-
viené abecedy do mnoziny znaku Sifrové abecedy, pficemz Sifrova
abeceda je takovou permutaci puvodni abecedy, Zze ke kazdému
pismenu otevieného textu je pfifazené jiné pismeno abecedy. Po-
kud nasi zpravou bude vzkaz SEJDEME SE V ZAHRADE ZA
SOUMRAKU BUDE BEZPECNO, potom s pomoci pievodni ta-
bulky, kde je v prvnim fadku abeceda otevieného textu a v dru-
hém radku Sifrova abeceda, ziskdme Sifru RXBPXYXRXNKTI-
GTPXKTRWOYGTZOCOPXCXKFXUEW.

A[BIC|D|E|F|CGIH]|I|J|K|L|M
T|C|U|[P|X|H|A|I |V |B|Z]|D|Y
NJO[P[Q|R|S|[T|U|V[WI[X|Y]|Z
E|W|F|S|C|R|Q|O|N|L|J|M|K

Tabulka 1: Pievodni tabulka pro tvorbu substitu¢ni Sifry

Dalsim znamym prikladem substitucni sifry je Caesarova Sifra.
Zachoval se pisemny zaznam o jedné z mnoha Sifer, které Ju-
lius Caesar pouzival. Cely princip spocival v nahrazeni pismen
oteviené zpravy pismeny, které se nachazeji v abecedé o t¥i po-
zice dale*. Bude-li tedy nasi otevienou zpravou text ZAPISKY

4V soucasnosti pod pojmem Caesarova $ifra rozumime viechny typy sub-
stituc¢nich sifer, kdy je Sifrova abeceda ddna posunem, a to o libovolny pocet
mist.
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O VALCE GALSKE, potom Ssifrou bude CDSLVNBRZDOFH-
JDUVNH.

Nemusi vzdy automaticky platit, Ze jeden znak otevieného
textu musi byt nahrazen jednim znakem Sifrové abecedy. Tako-
vym piikladem substituéni Sifry je Polybiova Sifrovaci miizka, né-
kdy také nazjvina Polybitv ctverec. Sifru popsal fecky politik
Polybios asi 200 let pfed nasim letopoc¢tem. Princip je velmi jed-
noduchy, muzeme fici, ze kazdy znak je reprezentovan dvojici Cisel
radku a sloupce, kde se vyskytuje.

123 4 [5
I/lA|B|C| D |E
2| F |G |H|LJ K
3T M|N| O [P
A[QIR[S|T|U
5| VIWI[X]| Y |2

Tabulka 2: Polybiuv ¢tverec

Tento typ sifry je vhodny i pro rizné druhy signalizace — fecky
politik popisuje svételnou signalizaci pomoci louc¢i. Dalsi moznosti
je vlajkova signalizace. Pfedpokladejme, ze chceme odsignalizovat
zpravu AHOJ. Nejdiive ji musime zaSifrovat s pomoci Polybiova
¢tverce, ziskame sifru 11233 424. Obrazek 4 znazornuje jednotlivé
pozice vlajek pro ¢isla i posloupnost signalu pro nami odesilanou
Zpravu.

Dalsi alternativou je tzv. Sifrovand morseovka. Jednotlivé zna-
ky, tj. ¢arky, tecky a oddélujici znak nahradime znaky Sifrové abe-
cedy. U prvniho piikladu (obrézek 5) je ¢arka nahrazena dvojici
osminovych not a tecka jen jednou notou. U druhého piikladu
tecku nahrazuje ¢tyfihelnik a ¢arku ovalny atvar (obrézek 6).

Bezpecnost Sifry

Pro utajeni komunikace by bylo idealni zachovani vSech t¥i pod-
minek, tj. utajeni klice, utajeni sifrovaciho algoritmu a nemoznost
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pozice 1 pozice 2 pozice 3 pozice 4 pozice 5

I X

Obr. 4: Signalizace s pomoci Polybiova ¢tverce
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Obr. 5: Sifrovana morseovka, piiklad 1

o/ 1] |[C@ @] 0

Obr. 6: Sifrovana morseovka, piiklad 2

odchyceni Sifry kryptoanalytikem. Toto vSak nebylo mozné zajis-
tit ani v dobé, kdy Sifrovaci algoritmy pouzivala jen tzka skupina
obyvatel a zpravy byly dorucovany osobné poslem. V soucasné
dobé, kdy je béhem kazdé vtefiny odesilano prostfednictvim in-
formac¢nich technologii obrovské mmnoZstvi zprav, nejsme schopni
zarucit, Ze zprava nebude zachycena. Taktéz algoritmy pouzivané
pro Sifrovani jsou ve vétsiné pripadt znamé mnoha skupinam lidi
po celém svété. Bezpecnost sifry tedy stoji a pada vyhradné s bez-
pecnosti klice.
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Jak jiz bylo uvedeno, kli¢ je uréity parametr, ktery je potfebny
pro spravnou aplikaci Sifrovaciho resp. deSifrovaciho algoritmu.
Klice u doposud uvadénych historickych sifer jsou jednoduché. Pro
Scytalu je to tyc¢, kolem které se omotava pasek. U substituc¢nich
sifer je to vzdy prevodni tabulka, podle které nahrazujeme znaky
(resp. informace o posunu pismen v Sifrové abecedé Caesarovy
Sifry). Sifru povazujeme za bezpecnou tehdy, jestlize je schopna
odolat tzv. utoku hrubou silou. To znamena, ze pouhym zkousenim
vSech moznosti kli¢d neni kryptoanalytik schopen v redlném c¢i
potfebném case spravny kli¢ odhalit.

U transpozi¢nich Sifer je klicem spravna permutace znakt zpra-
vy. Pokud mame zpravu délky pét, potom pocet vSech moznych
kli¢a je 5!, tedy 120. Toto jsme schopni i bez pouziti jakékoliv
techniky v relativné kratkém case ovéfit. Pokud je ovsem zprava
dostatecné dlouhd, pocet moznosti vyrazné nartstd — pri délce
zpravy n dostavame n! moznosti.

U substituéni $ifry je problém obdobny. Pocet moznosti pfi hle-
dani klice je ddn poctem vSech moznych nastaveni pro substituci
mezi abecedou otevieného textu a Sifrovou abecedou. Caesarova
Sifra neni a ani v dobé svého aktivniho pouzivani nebyla bezpecna,
protoze pocet moznych Sifrovych abeced je dan po¢tem moznych
posunti v abecedé. Budeme-li tedy uvazovat nasi abecedu se 26
znaky, potom pocet vSech moznych kli¢d je 26, coz neni problém
overit. Pokud bychom se vSsak neomezovali pouze na posuny, ale
Sifrova abeceda by mohla byt nastavena libovolnou permutaci pu-
vodni abecedy, dostavame jiz 26! moznosti, coz je tadové 1027
potencionalnich kli¢d.

Dalo by se tedy Fici, ze pokud kryptografové v dobé bez moder-
nich poditact pouzivali transpozic¢ni Sifru pro dostatecné dlouhé
zpravy nebo substituéni Sifry s libovolnymi moznostmi pro vy-
bér Sifrové abecedy, byla tajnd komunikace bezpecné. Bylo tomu
tak, ale pouze do 1. tisicileti naseho letopoctu. Zlom nastal diky
arabskym ucenctm, ktefi vynalezli tzv. frekvencni kryptoanaljzu,
a dali tak zaklad védni discipliné kryptoanalyze.
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Frekvencni kryptoanalyza

Zlaty vek islamské civilizace nastal asi v 7. stoleti naseho leto-
poc¢tu. Dobyvatelské ambice Arabt slably a spiSe se zacaly soustie-
dit na rozvoj kultury, védy, obchodu, celé spolecnosti i zajisténi
jejil bezpecfnosti. Arabové se po dobyti jednotlivych tizemi setkali
s daleko vzdélanéjsimi narody a postupné si zacali jejich duchovni
bohatstvi osvojovat, uchovavat i postupné rozvijet.

Pro svou komunikaci také pouzivali Sifry a to nejen pro uta-
jeni citlivych statnickych zalezitosti, ale napiiklad i pii dano-
vych zaznamech. Kryptografie byla dostateéné rozsifena. Prvni
zéznam o metodé, kterd slouzi ke kryptoanalyze, pochézi od ,fi-
lozofa Arabu® al Kindiho z 9. stoleti. Jednéd se o dimyslné pro-
pojeni statistiky a lingvistiky. Spo¢iva v tom, Ze ur¢ime relativni
Cetnosti znaku, které se nachéazeji v Sifrované zpraveé. Na zakladé
znalosti relativnich ¢etnosti vyskytujicich se pismen v daném ja-
zyce zacneme piifazovat znaky oteviené abecedy a Sifrové abe-
cedy. Samozifejmé mélokdy bude tento odhad zcela presny. Cim je
zprava delsi, tim je odhad pfesnéjsi. Zpravidla musime pfirazovani
upravovat, nez dostaneme spravné nastaveni. Presto je frekvenc¢ni
kryptoanalyza velice efektivni.

Pro jednoduchost si uvedeme priklad, kdy vime, ze byla pou-
zita Caesarova Sifra. Vsech moznych kli¢a je 26. My vSak ne-
budeme na Sifru ,utocit hrubou silou“, ale vyuzijeme frekvené¢ni
kryptoanalyzu. Predpokladejme, Zze jsme zachytili tuto zpravu:
MYOLYVFDHVDYCDSLVNBRZDOFHJDOVNH.

Uréime absolutni ¢etnost jednotlivych znaka v této zprave.

A[B[C[DI[E[F|[G[HI[I[J[K|L[M
0|1 |1|5]0l2]0[3]0]1]0]2]1
NJOJP[Q|R[S|T|[U[V[W][X]|Y]|Z
230|011 ]0]0]4]0] 0|31

Tabulka 3: Absolutni ¢etnosti znaku v Sifrované zprave

Nejcastéji se v této zpravé vyskytuje pismeno D. V Ceském ja-
zyce je obecné nejcetnéjsi pismeno E. Pokud tedy provedeme tento
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pismeno | frekvence | Pismeno | Frekvence
A 8,6 N 6,8
B 1,7 O 8,0
C 3,3 P 3,2
D 3,6 Q 0,0
E 10,5 R 4.9
F 0,2 S 6,3
G 0,2 T 5,1
H 2,2 U 4,0
I 7,5 A% 1,3
J 2,2 W 0,0
K 3,6 X 0,1
L 4,2 Y 2,8
M 3,5 Z 3,2

Tabulka 4: Relativni ¢etnosti pismen v ceskych textech

posun v abecedé (k pismenu E v prvnim fadku pfifadime pis-
meno D v druhém fadku) a zaéneme postupné nahrazovat znaky,
ziskavame zpravu NZPM. .., ktera zfejmé nedava smysl. Musime
tedy hledat nové nastaveni. Druhym nejcastéjsim znakem v ¢esStiné
je A. Vytvofime tedy druhou tabulku, kdy pismenu A v prvnim
tfadku bude odpovidat v druhém tadku D.

A|B|C|D|IE|F|G/H|I|J |K|L|M
DIE|F|G|H|IT|J|K|L|M|N|O|P
NIO|P|Q|R|S|T|U|V I W |X|Y|Z
Q|/R|IS|T|U|V|W|X|Y|Z|A|B|C

Tabulka 5: Tabulka pro desifrovani urcena na zakladé frekvencni
kryptoanalyzy

Postupné znaktm Sifrové zpravy dle druhého fadku tabulky
pfifazujeme znaky otevieného textu z prvniho fadku a ziskavame
zpravu JULIUSCAESARZAPISKYOVALCEGALSKE.
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Zavér prvni ¢asti

Historie kryptologie je vlastné stalym soubojem schopnosti kryp-
tografu a kryptoanalytikt. Diky arabskym uc¢enciim méli v prvnim
tisicileti naseho letopoctu kryptoanalytici trumf, ktery jim vydrzel
nékolik set let. Prestoze se kryptografové snazili proti frekvenc¢ni
kryptoanalyze uplatniovat rtzné zdokonalujici Sifrovaci postupy,
nebyla tajna komunikace po dobu nésledujicich 500 let dostatecné
bezpecna.
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Abstract

Cryptology is the science of encryption, decryption and deciphe-
ring. The ability to use secret means of communication and the
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ability to decipher secret messages were behind many historical
events. This article — by means of selected historical events — will
represent cryptology as an interesting scientific discipline that has
been accompanying the mankind since antient times and has been
permeating our daily lives up to the present times. The text also
points at intermingling of many branches and disciplines which
can be used in teaching.
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