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Kvantova kryptografie

Miloslav Dusek, Olomouc

Kvantova kryptografie je novd metoda pro bezpeény pfenos informaci, vyuZivaii~i funda-
mentalnich zikont kvantové fyziky.

Uvod

Bezpetny (utajeny) pfenos dat je pozadovdn v nejrizngjSich oblastech. Klasicky
ve vojenstvi a diplomacii. S rozvojem pocitaovych siti, jejichz prostfednictvim jsou
provadény bankovni i rizné dalsi finanéni operace a pfendSeny obchodni a jiné divérné
informace, se vSak tento pozadavek stale vice objevuje i v kazdodennim Zivoté. Me-
todami utajovini pfendSenych informaci se zabyva kryptografie (ta je soudasti Sirsiho
oboru — kryptologie — zahrnujiciho navic je$té tzv. kryptoanalyjzu, kterd se naopak
snazi utajené zpravy rozlustit).

Nejjednodussi zptsob ochrany pfendSenych dat je pfimé fyzickd ochrana komuni-
kaéniho kanélu. Ta je v3ak prakticky téZko realizovatelnd. Proto vét$ina uZivanych
metod spoléhd spiSe na Sifrovani pfenaSenych zprav. Jde o to, aby informace byla
srozumitelnd pouze tomu, komu je urena. K zaifrovani zpravy se pouziva specialnich
matematickych algoritmi a tzv. klie. Jak odesilatel, tak pfijemce museji mit samo-
zfejmé stejny kli€. Tyto algoritmy obvykle vyuZivaji riznych postupd generujicich
pseudondhodné posloupnosti znaki nebo biti. Odesilatel a pfijemce se musi pouze
dohodnout na nékterém z obecné dostupnych algoritmi a na uritych ,pocate¢nich
podminkich“ pfedstavujicich kli¢, jejz je tfeba udrZet v tajnosti. Blokové algoritmy
provadéji operace s celymi bloky dat; kaZdy bit vystupni 3ifry pak zavisi na viech
vstupnich bitech (z bloku dat) a na kli€i. Moderni kryptografie také vyuZziva tzv. ,pu-
blic key distribution“. Pomoci ,vefejného* kli¢e miize kazdy zpravu zaSifrovat; spravné
ji pak pfeéist lze oviem jiZ jen pomoci ,privatniho“, tajného kli¢e. Zpravy zasifrované
témito a podobnymi zpisoby mohou byt oviem, aspoii v principu, rozSifrovany. Jejich
bezpetnost spoéivd v matematické naroénosti procesi s tim spojenych. V pfipadé
»public key distribution“ se napfiklad vyuZiva toho, Ze neni snadné faktorizovat velka
disla. Vypoétova slozitost (tj. pocet jednoduchych operaci, které je nutno provést)
roste exponenciidlné s délkou zpravy. I se souasnymi superpoéitadi je tedy témér
nemozné rozludtit takto utajené zpravy v rozumném Ease. Nicméné pfipadny neceka-
ny pokrok v technologii nebo v matematickych algoritmech!) miZe situaci vyrazné
zmeénit. Zvlastni ,ohrozeni“ by mohly pfedstavovat tzv. kvantové poéitale [1].

1y Neni napf. stile dokdzano, Ze k rozkryti zpravy v pfipadé ,public key distribution“ je
nutné provadét faktorizaci ani Ze faktorizace je nutné exponencialné sloZita.

Dr. RNDr. MiLosLAv DUSEK (1964), katedra optiky, Univerzita Palackého, 17. listopa-
du 50, 77207 Olomouc.
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Jedinou ,dokonalou” Sifrovaci metodou?) je pouziti skutetné nadhodného tajného
kli¢e, tedy nekorelované posloupnosti zcela ndhodné vybranych znakt zvolené abecedy
[2]. Po ,,pfi¢teni“3) takového klice (ktery miZe byt pochopiteln& pouZit pouze jednou)
nabude zprava charakteru ndhodného signalu. ,Neodeéte-li“ se stejny kli¢, je zprava
zcela neéitelnd. Bezpeénost prenosu je tedy zcela zavisld na utajeni klice. Jak ovSem
dosahnout toho, aby odesilatel i pfijemce méli stejny kli¢, a mit pfitom jistotu, zZe
jej neziskal nikdo tfeti? Odpovéd na tuto otdzku nabizi pravé kvantova kryptografie
[3]. Kli€ neni pfenasen klasickym zpiisobem. Jako abecedy je totiz pouZito kvantovych
stavi jedné &astice (napf. fotonu). Jakykoli pokus o odposlech nevyhnutelné podstatné
ovlivni stav éastice, a miZe byt proto odhalen. PFi zjiiténi odposlechu se pfendseny
kli¢ prosté& nepouzije; k Zddnému Gniku informace pochopitelné nedojde.

Kvantova méfeni
Vsechny metody vyuZivané v kvantové kryptografii vychazeji tak €i onak z faktu,

Ze kvantové mechanické méfeni jedné proménné zmeéni obecné stav systému a zavede
neurditost hodnot ostatnich promé&nnych.

Obr. 1. Dva soufadnicové systémy pro linedrné polarizovany foton.

Méme-li, napfiklad, klasické svétlo linedrn& polarizované ve sméru x (viz obr. 1)
a pokusime-li se zjistit, kolik svétla projde polariza¢nim filtrem pootofenym vzhledem

2) Bezpednost této metody zvané ,one-time pad“ je matematicky snadno dokazatelna.
3) Rozumi se s¢itdni modulo N, kde N je poéet znakd pouZivané abecedy.
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k ose = 0 45° (propoustéjicim tedy pouze viny polarizované ve sméru z'), zjistime, Ze
za filtrem m4 svétlo polovinu plivodni intenzity. Klasické svétlo miZeme chapat jako
sloZzené z obrovského mnozstvi fotonli. Situace se oviem podstatné zméni, miame-li
co do ¢inéni pouze s jedinym fotonem. Zde se zretelné projevi kvantovy charakter
zékont piirody. Nékteré fyzikalni veli¢iny mohou nabyvat jen diskrétnich hodnot?).
Uplathiuje se také tzv. Heisenbergtv princip neurcitosti. NemZeme napfiklad zméfit
pramét vektoru polarizace zdroveri do obecné riznych smérd.

Predpokladejme, Ze na poCiatku mame foton linedrné polarizovany ve sméru z.
Postavime-li mu do cesty polarizaéni filtr pootoeny opét o 45° vici ose z, foton
se nemize rozpilit, a proto bud projde, nebo neprojde. S pravdépodobnosti 50 %
(v tomto specidlnim pfipadé) projde a se stejnou pravdépodobnosti neprojde. Jakmile
projde, zméni se jeho polariza¢ni stav®) a nadéle je polarizovan ve sméru osy z'.
Vysledek nasledného méfeni polarizace ve sméru = nebo y bude pak zcela neuréity.
Této neurditosti se nelze Zidnym zptisobem vyhnout.

Zajimavé a velmi neklasické disledky m4 kvantové mechanické méfeni v soustavach
se dvéma nebo vice korelovanymi ¢4sticemi. Lze napfiklad pfipravit takovy par foton,
Ze stav polarizace kazdého z nich je neuréity, vzajemné jsou v3ak jejich polarizace silné
korelovany. Formalné zapiSeme stav takové soustavy ve tvaru®)

) = l&1)|2) + [y1)ly2), (1)

kde |z1) reprezentuje stav, v némsz je prvni foton polarizovin podél osy z, atd. (index 2
odpovidd druhému fotonu a y znadi polarizaci ve sméru y). Lze ukizat, Ze kdyz
provedeme méfeni s polarizaénim filtrem na prvnim fotonu, pak zaregistrujeme-li
foton polarizovany napf. ve sméru z’, bude nadale i druhy foton nutné polarizovan ve
sméru z'. Stav soustavy se totiz po mé&feni zméni na

[¥') = |1)lz3)- ()

Tedy méfeni na prvnim fotonu ovlivni i stav druhého fotonu (bez ohledu na to, jak
jsou od sebe vzdaleny). Tento jev tizce souvisi s tzv. Einstein-Podolsky-Rosenovym
paradoxem [4]. John Bell ukazal, Ze jakykoli pokus popsat tento typ korelace klasicky
(pomoci tzv. lokalnich?) teorii se skrytymi parametry) nutné vede k uréitym matema-
tickym nerovnostem, které kvantovd mechanika obecné poru3uje [5]. PoruSeni t&chto
nerovnosti bylo potvrzeno experimentalné. Jak uvidime dale, také tento jev miZe byt
pfimo vyuZit v kvantové kryptografii.

4) Napfiklad primét spinu fotonu do sméru $ifeni miZe nabyvat pouze hodnot +#. Spin je
vlastni moment hybnosti. Stavy s ostrou hodnotou primétu spinu do sméru $ifenf odpovidaji
kruhové polarizovanym fotonim.

5) Dojde k tzv. ,kolapsu“ vinové funkce.

%) Pro jednoduchost neuviddime normovaci faktory.

7) ,Lokdlni“ v podstaté znamend, Ze informace se nemiZe dostat z mista na misto oka-
mzité.
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Princip kvantové kryptografie

Pfedpokladejme, Ze odesilatel — obvykle oznacovany jako Alice — a pfijemce —
Bob — si cht&ji vyménit tajny kli¢ prostfednictvim pfenosového kandlu, ktery je
v principu pfistupny odposlechu t¥eti osobou (,,eavesdropper*), ozna¢ovanou jako Eva.

Funkci kvantového kryptografického systému ukiZeme na jednoduchém modelovém
uspofadani vyuZivajicim linedrné polarizovanych fotond. Schéma takového uspofa-
dani je na obr. 28). Predpoklddejme napfed, Ze Alice a Bob pouZiji pouze fotony
polarizované ve smérech z a y. Pfedem se domluvi, Ze polarizace ve sméru = bude
predstavovat ,1“ a polarizace ve sméru y bude predstavovat ,,0“. Alice bude vysilat
ndhodnou sekvenci jedniéek a nul. Protoze Bob pouZivd stejnou polariza¢ni bazi
(neboli soufadnicovou soustavu) [z,y], je chovani fotonti na polariza¢nim analyzatoru
(napf. polarizaéni hranol) zcela deterministické a vechny fotony polarizované ve sméru
z jsou odklonény na jeden detektor a vSechny fotony polarizované ve sméru y na druhy.
Bob je tedy schopen tuto sekvenci bitl bezchybné (v idedlnim pfipadé) pfijmout.

. xyxy Ieylix.yl
ZDROJ LINEARNE
o 00907 45°.135°)  gprické (0°,-45°) POLARIZACN(
POLARIZOVANYCH ) ANALYZATOR e
FOTONY é VLAKNO
’ I3 ’ ’ '
NASTAVENi SMERU VOLBA BAZE 0
POLARIZACE (POOTOCENI POLAR))

DETEKTORY

ALICE BOB

Obr. 2. Schéma kvantové kryptografického systému vyuZivajiciho linedrné& polarizovanych
fotond.

Co se stane, bude-li pfenosovy kanal odposlouchavan? Pasivni odposlech nepfichéazi
v ivahu, protoze pro prenos kazdého bitu je pouzit pravé jeden foton, a ten se — jak jiz
bylo feeno — nemtiZe rozdélit. Jestlize Eva foton absorbuje, Bob pochopitelné pozna,
Ze mu nepfichazi Zadny signal. S principialnimi potiZemi by se setkal i pokus vyrobit
»kopii“ kvantového stavu a na ni provaddét méfeni®). Jedind rozumné strategie pro
odposlech je tedy pouZit podobného zafizeni, jaké ma Bob, provést méfeni a kazdy
bit pak znovu poslat Bobovi podobnym zafizenim, jaké ma Alice. Eva vSak nevi,
jakou polarizaéni bazi Alice a Bob pouzivaji. Zvoli-li jinou soufadnou soustavu, vnese

8) Vedle ,kvantového“ kanalu pouZivaji Alice a Bob jesté klasicky ,otevieny“ (vefejny)
kanal, ktery na obrdzku zakreslen neni.

?) Vybrané ortogonalni stavy sice v principu kopirovat (neboli klonovat) lze. Vytvafeni
kopii libovolnych obecnych stavi v3ak brani linearita kvantové mechaniky [6]. Dale popsa-
ni metoda stfiddni dvou rdznych polarizalnich bazi je proto odolni i proti pfipadnému
»klonovani“.
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ka?dym méfenim do systému s uréitou pravdépodobnosti chybu, jak jsme popsali
v predchozi kapitole. Porovnaji-li Alice a Bob &ist pfenaSené sekvence (kterou uz
potom nepouZiji), mohou odposlech odhalit.

Eva se v3ak miize néjakym zptsobem dovédét, jakou polarizaéni bazi Alice a Bob
pouZivaji, nebo mé prosté $tésti a trefi se do ni. Pak samoziejmé zlistane neodhalena.
Tomu lze pfedejit tak, Ze jak Alice, tak Bob ndhodné (nezévisle) stfidaji polariza¢ni
béze [z,y] a [z, y']. Tj. Alice vysila fotony ndhodné polarizované ve smérech z,y,z’',y’
a Bob pro kazdy prichazejici foton ndhodné méni natoceni polariza¢niho analyzitoru
(st¥ida 0° a —45°). Po prenosu si otevienym kandlem vzijemné vyméni informaci,
v jakych bazich (soufadnych soustavich) kdy pracovali, a ponechaji pouze ty bity, pro
které pouzivali stejné baze (bud [z,y] nebo [z',y']). Poznamenejme, Ze neporovnavaji
vlastni data (,,1“ a ,0“) — tedy to, jestli byl foton polarizovan ve smérech z, resp. =’
nebo y, resp. y' — ale pouze informaci o tom, zda byla pouZita ¢irkovani nebo
neéarkovand baze. Tento postup sice snizuje pfenosovou rychlost pfiblizné na polovinu,
zajiStuje viak bezpetnost pfenosu. Eva ted nevi, jakou bazi vybrat, a at zvoli jakoukoli
strategii, bude se vZdy zhruba v poloviné pfipadi mylit. Pfedpoklddejme na chvili, Ze
Alice a Bob maji pravé nastavenou necarkovanou bazi [z,y] a Ze Eva chybné& pouzije
tarkovanou béazi [z',y']. Vysledky méfeni Evy i Boba jsou pak zcela neurdité. Za t&chto
okolnosti by Alice a Bob dosahli shody vysledkii asi v poloviné pfipadi. Celkové
vnese odposlech pravdépodobnost chyby 25 % na jeden bit. Je-li odposlech nepfetrzity
a neni-li v systému jiny zdroj chyb, pak srovndnim dostateéného poétu bitd (u kterych
Alice a Bob pfedpokladaji 100 % shodu) lze pravdépodobnost, Ze odposlech nebude
odhalen, uéinit libovolné malou. Porovnaji-li Alice a Bob napf. 100 bit z pfenesené
nahodné sekvence, bude pravdépodobnost, Ze odposlech nebude odhalen (tj. pravds-
podobnost, Ze ob& posloupnosti budou pfesné stejné), rovna (0,75)1%° ~ 3 x 1013,
Cely pribéh pfenosu kryptografického kli¢e je zachycen v tab. 1.

Eva by v principu mohla pferusit i otevieny kanal, kterym si Alice a Bob pfedavaji
informaci o pouzitych polariza¢nich bazich, a tvéfit se vi¢i Alici zcela jako Bob. Bobovi
by pfitom mohla odeslat jiny ndhodny kli¢. Tento pfipad lze ovSem vyloudit tzv.
»autentizaci“ zprav posilanych otevfenym kandlem [7].

Poznamenejme je$té, Ze existuje i ,,minimalni“ kvantové kryptograficky pfenosovy
protokol, ktery pouZzivd pouze dvou neortogonélnich stavi [8]. M4 uréité praktické
vyhody, vyuZije se pfi ném vSak jen ¢tvrtina viech pfenaSenych bitd.

Metody kvantové kryptografie

Metoda vyuZivajici polarizaénich stavi fotonu [9] byla vlastné jiz popsana
v pfedchozi ¢asti.

Prvni experimenty s kvantovou kryptografii, které provadél Bennett se svymi spolu-
pracovniky, vyuZivaly kruhové polarizovanych fotoni [7]. Pfenosovym kandlem o délce
pouze 32cm byl volny prostor.

Mnohem vyhodnéjsi je ovSem vyuZit optickych vlaken. Optickd vlakna v soufasné
dobé umoziiuji realizovat kvantové kryptograficky pfenos az na vzdalenost desitek kilo-
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Tabulka 1. Pfenos kryptografického klite

1) 0o 1 1 o0 1 1 0 0 1 o0 1 1 o0 0 1
2) X + X 4+ 4+ 4+ + + X X 4+ X x X +
3 [N o S e et AN e 2NN e
4) + X X 4+ 4+ X X 4+ X 4+ X X X X +
5) 1 1 1 0 0 0 1 1 1 0 1
6) + X + X X + + X X X +
7) OK OK OK OK OK OK
8) 1 1 0 1 0 1
9) 1 0

10) OK OK
1) | 1 0 1 1

I. Kvantovy pfenos
1) ndhodné bity vytvofené Alici
2) nahodné vybrané vysilaci polariza¢ni bize Alice
3) polarizace fotonl posilanych Alici
4) nahodné vybrané pfijimaci polarizaéni baze Boba
5) bity obdrzené Bobem

II. Vefejna diskuse

6) Bob oznamuje baze, ve kterych naméfil fotony
7) Alice oznamuje, které bize byly spravné uhodnuty
8) informace, na kterou se Alice a Bob spoléhaji (nenaslouché-li Eva)

III. Obétovani biti

9) Bob obé&tuje nékteré ndhodné vybrané bity k odhaleni Evy
10) Alice potvrzuje tyto obétované bity
(Eva by zptsobila odchylku pfiblizné v 1/4 pfipadi)
11) zbylé tajné bity — kli¢

metri. Zdrojem optickych pulsi je obvykle polovodiovy laser. Kazdy puls je zeslaben
atenuitorem tak, aby v priméru obsahoval asi 0,1 fotonu. Mnoho pulsi se tim sice
ztrati, ale je to nezbytné, nebot jediné tak dosdhneme, Ze pravdépodobnost vyskytu
dvou nebo vice fotonti v pulsu je mnohem mensi nez pravdépodobnost vyskytu pravé
jednoho fotonu (pro Poissonovo rozdéleni asi 1 : 20). Svétlo projde téZ polarizatorem.
KaZzdy foton je tedy linedrné polarizovin, feknéme ve sméru z. Polarizace ve smérech
y,Z' ay' se dosahuje pootocenim polariza¢ni roviny napf. dvéma Pockelsovymi celami.
ODbé jsou fizeny ndhodnymi signaly. Prvni staci polariza¢ni rovinu o 90° a tim pfepina
mezi ,1“ a ,,0“, druha staci polarizaci o0 45° a piepina mezi necarkovanou a ¢arkovanou
bézi. Optické vlakno, do kterého je signéal zaveden, musi v tomto pfipadé pochopitel-
né zachovavat polarizaci zafeni. Jakékoli pfipadné zmény polarizace béhem pfenosu
museji byt kompenzovany. Na pfijimaci strané, jak jiz bylo Feceno, je dalsi Pockelsova
cela fizen4d ndhodnym signalem, kterd prepind mezi bazi [z,y] a [z’,y'], pootocenou
o 45°. Polariza¢ni hranol rozdéluje fotony navzajem kolmo polarizované a pfivadi
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je na dva oddélené detektory. Témi byvaji nejcast&ji lavinové fotodiody s vysokou
kvantovou Géinnosti a nizkym Sumem. Zaznamenaviny jsou pouze ty pfipady, kdy
pfijde puls pravé (a pouze) z jednoho z detektort v koincidenci se spoustécim pulsem
laseru (vedenym samostatnym kandlem). Tim se ¢astecné vyloudi tzv. temné ,,county*
detektorii'?) a nékteré ptipady s vice neZ jednim fotonem v pulsu. P¥ipady, kdy se foton
na trase ztrati, jsou tim také vyloufeny z uvahy. Dobfe navrieny systém sestaveny
z kvalitnich komponent miiZe pracovat s chybovosti vyrazné mensi nez 1 %. Takovou
chybovost 1ze snadno kompenzovat napf. pomoci samoopravnych kédd. Laserové pulsy
jsou vysilany s frekvencemi faddu stovek kHz (coZz je ddno moznostmi fidici, detekZni
a koincidené¢ni elektroniky). Skutetnd pfenosova rychlost je viak o dva aZ tfi fady
mensi, coZ je zpisobeno predevsim tim, Ze ne kazdy zeslabeny puls laseru obsahuje
foton, déle technikou ndhodného stfidani bazi a v neposledni fadé ztratami ve vidkné.

ALICE 3, ‘ BOB

ZDROJ_ - %
FOTONU
DELI
- ’ \ w0’

111 BDETEKTORY

Obr. 3. Kvantové kryptograficky systém zaloZeny na jednofotonové interferenci.

Jednofotonova interferenéni metoda (8, 10]. Princip této metody lze ukdzat na
schématu na obr. 3. Ulohu sméru polarizace z pfedchozi metody zde piebira vzajemny
fazovy posuv svazki 3ificich se dvéma rameny Mach-Zehnderova interferometru. Obé
ramena maji stejnou délku. Alice posild do interferometru jednotlivé fotony a kon-
troluje fazi w4 tak, Ze napf. 0° odpovidi jedni¢ce a 180° nule v jedné bazi a 90°
odpovida jedniéce a 270° nule v béazi druhé. Vlastni kli¢ a posloupnost prepinani
bézi jsou opét zcela ndhodné sekvence. Bob méni fizi ¢ p: ndhodné stfida hodnoty 0°
a 90° odpovidajici prvni, resp. druhé bazi. Maji-li Alice a Bob nastaveny stejné baze,
dochézi na druhém délici svazku ke konstruktivni interferenci v jednom a destruktivni
interferenci v druhém sméru nebo naopak podle toho, vysilad-li Alice jedni¢ku nebo
nulu. Chovani fotonu je tedy deterministické. Je-li ovéem rozdil fazi jiny nez nasobek
180° — napf. v disledku odposlechu — existuji nenulové pravdépodobnosti zachytit
foton jak v jednom, tak v druhém detektoru. To opét vnasi do pfenosu chybu,
umoziujici odposlech odhalit.

10y Tj. pfipady, kdy detektor vy3le signdl, aniZ by na néj dopadl foton.
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Z praktického hlediska je oviem uspofadani podle obr. 3 nevhodné. Je totiz témér
nemozné udrZet na deli vzdalenosti stejné fazové poméry svazki Sificich se ve dvou
riznych vidknech (teplotni rozdily, riizné mechanické vlivy apod.). Proto se pouziva
modifikované schéma. podle obr. 4 se dvéma Mach-Zehnderovymi interferometry v sérii.
Dréhovy rozdil mezi krat3im a del$im ramenem je u obou interferometri stejny a je vét-
8i nez délka pulsu (koherené¢ni délka). Diky témto drdhovym rozdilim lze na vystupu
asové rozlisit (pomoci koincidence s referenénim pulsem od zdroje) pfipady, kdy foton
prosel v obou interferometrech krat¥im ramenem, kdy zvolil ob& del$i ramena a kdy el
jednim krat$im a jednim del$im ramenem!?). Prvni dva pfipady nés nezajimaji, nebot
chovani fotonu na poslednim déli¢i je pfi nich zcela ndhodné. Ve tfetim pfipadé vsak
nelze zjistit, zda foton napied pro3el krat$im a potom del3im ramenem nebo naopak.
Dochazi proto k interferenci a systém se chova pfesné jako ten z obr. 3.

$, %,

ALICE BOB

Obr. 4. ,Prakticka” realizace jednofotonové interferenéni metody.

Jako zdroje se opét pouZiva pulsniho polovodi¢ového laseru generujiciho dostatecné
kratké svételné pulsy, které jsou opét zeslabeny na primérnou droveii kolem 0,1
fotonu/puls. Interferometry jsou nejéast&ji vlaknové. Drahovy rozdil jejich ramen byva
nanejvy$ nékolik metri a zavisi na délce pulsu (max. jednotky ns) a asové rozliSovaci
schopnosti detektorti a koincidenéni elektroniky (jednotky ns a méné&). K Fizeni faze se
vyuzivaji elektrooptické faizové modulatory. Zafizeni obvykle pracuji na vinové délce
1,3 um, nebot v této oblasti maji pouZivana kiemennd vldkna maly Gtlum. Chybovost

-prenosu se pohybuje kolem 1%. Vyhodou popsaného FeSeni je, Ze se vyhyba potizim
spojenym s poZadavkem bezchybného pfenosu riznych polariza¢nich stavi optickym
vldknem.

Jinou moZnosti, jak realizovat jednofotonovou interferenéni metodu s vyuZitim
pouze jediného vldkna, je odlisit drahy polariza¢ng. V jednom rameni kazdého z interfe-
rometri je polarizace fotonu pooto&ena kolmo k pivodni. Na poslednim déli¢i dochézi
k interferenci pouze v piivodni polarizaéni roviné. Obé techniky, ¢asové i polariza¢ni
rozlifeni, lze pfipadné spojit [11].

11y Zhruba polovina fotoni se oviem do druhého interferometru vibec nedostane, protoze
opusti prvni interferometr nevyuZitym portem (vystupem) druhého déli¢e a nendvratné se
ztrati.
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Dvoufotonova interferenéni metoda [12, 13] vyuzivad zajimavych vlastnosti
silné korelovanych fotonovych part (,entangled states“) produkovanych pfi sestupné
parametrické frekvenéni konverzi (,down-conversion“) [14]. Lze pracovat piimo se
stavy popsanymi rovnici (1), které maji vzijemné korelované polarizace. Snazsi je
viak pfipravit dvojici fotonti s korelovanymi energiemi a impulsy. Interferenéni méfeni
na jednom z fotonti pak ovlivni interferenci druhého fotonu. Schéma zafizeni pro
dvoufotonovou interferometrii je na obr. 5. Jako zdroj pard fotoni slouZi nelinedrni
krystal (napf. LilO3) éerpany monochromatickym laserem (napf. argonovym). Jeden
éerpaci foton se s jistou pravdépodobnosti pfeméni na dva sekundarni subfrekvenéni
fotony. Celkova energie a hybnost se pii tom zachova!?). Tyto fotony jsou navazany
do vldken a kazdy z nich je veden do jednoho ze dvou Mach-Zehnderovych interfe-
rometri. Oba interferometry maji jedno rameno kratsi a jedno deldi. Drahovy rozdil
je oviem u obou interferometri stejny a je vybran tak, aby byl vyrazné delsi, nez je
koheren¢ni délka jednotlivych fotonti. V obou interferometrech jsou navic umistény
fazové modulatory!3), zavad&jici fazové posuvy pa a ¢p.

¢,
i

'0‘ 001

l1l '1'

ALICE BOB

Obr. 5. Zafizeni vyuZivajici silné korelovanych fotonovych péari.

Protoze drahovy rozdil mezi rameny je v kaZdém interferometru vétsi nez koherené¢ni
délka fotonu, nelze pozorovat jednofotonovou interferenci. D4 se v8ak ukazat, Ze jsou-li
oba fizové posuvy @4 a pp stejné'4), pak oba fotony budou v obou interferometrech
detekovany vidy na stejnych portech. Tj. Alice i Bob naméfi oba bud ,0“, nebo
oba ,1¢“. Li8i-li se p4 a pp o 180°, nastane situace(opaéné,. Bob vizdy zjisti opaény
vysledek nez Alice. Vlivem méfeni na jednom fotonu se totiz zméni vinova funkce
popisujici stav obou fotond. Mezi okamZiky detekce obou fotoni existuje pfesna
¢asova koincidence. Samotny okamZik detekce je vSak zcela neuréity. Pozorujeme-li

12y Diky anizotropii krystalu se pfitom v3echny tfi fotony mohou $ifit riznymi sméry.

13)  Fazové moduldtory mohou byt pochopitelné umistény jak v krat$im, tak v del3im
rameni kaZdého interferometru, musi se pouze zvolit sprivné znaménko fizového posuvu.

14) Zaroveii musi platit, Ze 2At wp je celym ndsobkem 360°, pficemZ At je rozdil tranzitnich
¢asd v del3im a krat$im rameni interferometrd a wo je Cerpaci frekvence.
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tedy pfesnou ¢asovou shodu (v prostorové symetrickém uspotfddéani'®)), nejsme s to
rozlisit, zda oba fotony prosly krat$imi rameny interferometru ¢i zda oba prosly rameny
del8imi. Tato nerozlisitelnost drah je pfi¢inou interference.

Postup pfi vyméné kryptografického klie je podobny jako u predchozich metod.
Alice i Bob nezévisle ndhodné stiidaji fizové posuvy 0° a 90° a provadéji koincidenéni
méfeni na svych interferometrech. Posléze si vyméni informaci o fdzovych posuvech
a ponechaji pouze ta data, u kterych se shodli a nastavili p4 a pp stejné. Pokus
o odposlech narusi vzdjemnou korelaci obou fotoni a — podobné jako v pfedchozich
metodach — vnese do pfenosu nevyhnutelné uréitou chybu.

Stfidani fizovych posuvii odpovida zméné baze. Vlastni ndhodna posloupnost nul
a jedni¢ek — kli¢ — je generovdna pfimo fyzikalnim procesem na zadkladé samotné
statistické podstaty kvantové mechaniky. Cely systém lze dokonce navrhnout tak, aby
mohl byt provozovan zcela pasivng, tedy bez fizenych fazovych modulatori [15].

Soucasny stav a perspektivy

Soucdasné laboratorni systémy pro kvantovy pfenos kryptografického klie pracuji
do vzdalenosti nejvys kolem 30 km a s pfenosovymi rychlostmi fddu kilobitd za
sekundu (taktovaci kmito¢ty viak byvaji aZ megahertzy). Omezeni taktovaci frekvence
je dano pfedevsim mozZnostmi souéasnych detektori. UZiteéna prenosova rychlost navic
klesa vlivem samotné metody, vlivem ztrat (zvl1asté ve vldkné), vlivem relativné malé
uéinnosti detektori a vlivem zeslabeni pulsu na velmi malou primérnou hodnotu poétu
fotonu v pulsu. Posledné zminény faktor by bylo mozno zlep$it pouzitim neklasickych
(tzv. subpoissonovskych) zdroji svétla, které by v kaZdém pulsu generovaly s vysokou
pravdépodobnosti pravé jeden foton. Ztraty ve vlakné je moZno omezit vybérem
vhodné vilnové délky zafeni. Problém je, Ze pro vinové délky, na nichZ maji pouzivana
vldkna nejmensi atlum, neexistuji zatim vhodné detektory. Maximalni vzdalenost, do
niZ lze kvantové kryptograficky systém pouzit, klesa s rostoucimi ztrdtami a s ros-
toucim Sumem detektorti. Stfedni poéet temnych ,counti“ za jednotku €asu je pfi
dané hodinové frekvenci (a pevném €asovém okné detektoru) konstantni. Polet bitd
klice prenesenych za jednotku ¢asu vsak s rostouci délkou vldkna vlivem ztrat klesa.
Relativni chyba na jeden bit tedy roste, aZ je srovnatelna s chybou, kterou by vnesl
potencialni odposlech. Zesilovace pouZit nelze, protoze by ovliviiovaly kvantovy stav
¢astic podobnym zptsobem jako odposlech a znehodnocovaly tak pfenos. Nastupujici
technologie (pro vlnovou délku 1,55 um) umoZni provoz aZ do vzdalenosti kolem
50 km. Takovy dosah jiz nabizi Siroké praktické uplatnéni, napf. pro pocditacové sité
s bezpecnou komunikaci mezi jednotlivymi pracovisti bank ¢i vladnich afadt v ramci
velkych mést a podobné. Aby mohly kvantové kryptografické systémy zcela konkurovat
soucasnym konven¢nim systémtm, musi pochopitelné dospét do kompaktni komeré¢ni
podoby — optimdlni bude asi forma karty do osobniho poéitate — a jejich cena musi

15) 'V praxi se samoziejmé zdroj umistuje bud na stranu Alice nebo Boba a s &asovym
rozdilem zpisobenym riznymi dobami Sifeni se poéita.
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klesnout na srovnatelnou uroveii. To je oviem jen otazkou ¢asu. Pak lze pfedpokli-
dat, Ze nesporné vyhody kvantové kryptografie — fyzikalnimi zdkony garantovani
bezpeénost pfenosu, ale také fakt, Ze kli¢ se generuje aZz v okamziku, kdy je potieba,
¢imz odpadaji problémy s jeho ,skladovianim“ — zpiisobi malou revoluci v oblasti
bezpedného prenosu informaci.

K urychleni nastupu kvantovych kryptografickych metod miZe vyrazné& prispét
i rozvoj jiz zminénych kvantovych poéitaci. Kvantové poéitate pracuji s kvantovou
superpozici vSech moznych stavii kvantového registru. V jediném kroku tedy mohou
sledovat mnoho riznych cest zaroven, pfiCemz se uplatiiuje vliv interference. Byly
navrzeny sofistikované postupy vyuZivajici téchto neklasickych vlastnosti k velmi
efektivni faktorizaci velkych celych ¢isel. Vypoctova slozitost takovych postupt neni
exponencidlni, ale pouze polynomidlni. Prakticka realizace kvantovych poéitaci by
tedy silné otfasla pozici konvenénich matematickych kryptografickych metod.

Kvantova kryptografie pfedstavuje prvni pfimou praktickou aplikaci zdkladd kvan-
tové mechaniky. To nejen ukazuje na praktickou hodnotu zikladniho vyzkumu, ale
vytvafi i zajimavou zpétnou vazbu. Ovéfovani funkce a bezpeénosti kvantové krypto-
grafickych systémi s sebou miZe pfinést nové experimentalni testy kvantové mecha-
niky, které by snad mohly vést i k lepSimu porozuméni jejim zakladim.

Vyzkum v oblasti kvantové kryptografie, na némz se autor ¢lanku podili, je ¢astecné
podporovéan GA CR (projekt &. 202/95/0002).
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